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[bookmark: _Toc82710195][bookmark: _Toc84413511]1.1. Общие сведения
Комплекс распределенных средств сетевой обработки (КРОСС) – программный комплекс, предназначенный для создания на его основе автоматизированных систем контроля и управления технологическим процессом (АСУ ТП), программно-технических комплексов вывода информации и диагностики систем безопасности, макетов и стендов систем АСУ ТП, устройств комплексной функциональной проверки оборудования и испытательных стендов.
КРОСС состоит из различных программных комплексов и компонентов, с помощью которых решаются практически любые задачи среднего и верхнего уровня автоматизированной системы управления технологическим процессом.
КРОСС имеет модульную, проектно-конфигурируемую структуру, что определяет широкую область применения, высокую скорость разработки, а также сокращение затрат на верификацию и валидацию программного обеспечения.
КРОСС базируется на концепциях, направленных на повышение надёжности выполнения заявленных функций: 
применение дублированной или многократно резервированной отказоустойчивой структуры;
наличие развитых средств самодиагностики программного обеспечения и диагностики технических средств системы;
разделение сетей обмена данными для периодической передачи данных и вспомогательной инженерной сети для клиент-серверного взаимодействия;
возможность формирования строго односторонних каналов передачи данных с контролем состава информации;
детерминированное выполнение функций межзадачного и сетевого обмена между узлами. 
КРОСС функционирует на основе единой шины данных с реализацией шаблона взаимодействия «подписчик-издатель». Благодаря распределению функций обработки, независимой работе источников и потребителей информации и широковещательному режиму передачи данных достигается устойчивость к резкому увеличению нагрузки на вычислительную систему при аварийных и переходных режимах объекта управления. Эти решения позволяют использовать программный комплекс КРОСС в качестве основы для построения автоматизированных систем контроля и управления объектами с функциями повышенной опасности.
Программы комплексов и компонентов КРОСС выполняются на одном или нескольких узлах системы. Узлом системы КРОСС называется индивидуально адресуемое компьютерное устройство, подключённое к каналам обмена данными и предназначенное для выполнения определённого ряда функций в системе под управлением ПО КРОСС.
 На узлы программно-технического комплекса, функционирующего под управлением КРОСС, устанавливается набор компонентов, определяемый функциональным назначением узла: операторская рабочая станция, шлюз, вычислительный сервер, архивный сервер, концентратор информации, инженерная рабочая станция, сервер программного обеспечения, сервер глубокого архивирования. 
Функции компонентов КРОСС имеют возможность их распределения по нескольким отдельным узлам, связанным общими либо выделенными каналами передачи данных - сетями данных и управления. Набор модулей на каждом узле и выполняемых ими функций может свободно компоноваться на этапе рабочего проекта. Возможно произвольное сочетание различных функциональных модулей на одном физическом или виртуальном узле системы.
При разработке КРОСС широко применялся метод системно-ориентированного подхода, так в основу КРОСС был заложен локальный и сетевой интерфейс «общая память» (основное понятие данного подхода), обеспечивающий основной информационный обмен между компонентами системы и внешней средой с высокой эффективностью и надежностью. На основе «общей памяти» построена распределенная база данных реального времени (РБДРВ), являющаяся ядром и основой КРОСС. Кроме того, применение «общей памяти» позволило организовать строго последовательное выполнение вычислительного процесса с приоритетом реального времени, векторную обработку данных и широковещательный сетевой обмен.
Программное обеспечение КРОСС предусматривает возможность резервирования основных функций практически с неограниченной кратностью, что значительно повышает надежность разрабатываемых на его основе систем. Автономность и независимость работы отдельных модулей системы, резервирующих друг друга, и отсутствие единого сервера актуальных данных, позволяют реализовать передачу данных в режиме, близком к режиму реального времени, без потерь информации с нулевым временем переключения с основного источника информации на дублирующий.
Программное обеспечение КРОСС прошло верификацию и валидацию в соответствии с требованиями международных стандартов.
Разработка ПО КРОСС в АО «НИКИЭТ» обеспечивает проведение полного аудита и сертификации всего исходного кода комплекса. 
Для работы ПО КРОСС использует только открытое заимствованное программное обеспечение, включая операционную систему Linux. В случае возникновения требований по сертификации и защите информации исходный код применяемых операционных систем и библиотек депонирован в соответствующих организациях Российской Федерации.
[bookmark: _Toc82710196][bookmark: _Toc84413512]1.2. Основные характеристики КРОСС
К основным характеристикам КРОСС относятся: 
распределенная структура, где каждый узел выполняет возложенные на него специализированные функции;
широковещательный режим передачи данных, при котором характеристики технологического параметра одновременно доступны всем узлам системы;
максимальное количество обрабатываемых параметров на одном узле системы не менее 500000;
 передача и обработка не менее 50000 параметров с тактом 
100 миллисекунд;
прием/передача данных по сети данных осуществляется с тактами кратными 10 миллисекундам. За один такт длительностью 10 миллисекунд гарантируется прием и передача не менее 3000 параметров;
разделение локальной сети на сеть данных с возможностью многократного резервирования и вспомогательную инженерную сеть, которая разгружает сеть данных от дополнительного трафика, связанного с эксплуатацией комплекса;
применение постоянного резервирования, включая дублированные основные узлы и элементы сетевой инфраструктуры;
ёмкость архивов задаётся объёмами жесткого диска из расчёта, что 1000 параметров, архивируемых раз в секунду, займёт 3 ГБ за сутки регистрации;
система архивирования обеспечивает непрерывное ведение архивов 200000 сигналов и параметров в событийном (аппертурном) архиве с тактом контроля и регистрации 50 миллисекунд.
время восстановления узла составляет менее часа с учетом времени замены дефектного блока и времени автоматизированной инсталляции программного обеспечения;
программно-технический комплекс на базе программного обеспечения КРОСС может содержать несколько сотен узлов.
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Программное обеспечение (ПО) КРОСС может функционировать под управлением операционных систем (ОС) на базе Linux и QNX, включая защищённые ОС, сертифицированные по функциям защиты информации. При разработке и поддержке ПО КРОСС приоритетными ОС являются 
ОС Astra Linux и ЗОСРВ "НЕЙТРИНО" КПДА.10964-01.
ПО КРОСС может функционировать на компьютерах (узлах системы КРОСС) с аппаратной архитектурой, для которой реализована поддержка одним из вариантов ОС Linux с возможностью компиляции под специфический для данной архитектуры набор команд. В первую очередь поддерживаются архитектуры x86 (Intel) и e2k (Эльбрус).
Все модули ПО КРОСС могут функционировать в среде виртуализации, в которой поддерживается целевая операционная система.
Для выполнения полного набора модулей, входящих в комплекс программного обеспечения КРОСС, необходимы технические средства:
· центральный процессор не ниже Intel Pentium Dual-Core;
· объём оперативной памяти не менее 1 ГБ;
· объём энергонезависимого накопителя – не менее 100 ГБ;
· видеокарта с поддержкой функций OpenGL версии не ниже 4.0;
· объём энергонезависимого накопителя архивов не менее 400 ГБ.
Благодаря использованию модульной распределённой архитектуры
ПО КРОСС позволяет реализовать весь требуемый функционал системы АСУ ТП как на отдельном узле, так и в распределённой системе, содержащей до 
250 узлов, объединённых любым количеством сетей обмена данными, с произвольным уровнем прозрачного для пользователя и прикладных программ резервирования.
В состав типовых узлов системы КРОСС входят:
операторские рабочие станции, обеспечивающие человеко-машинный интерфейс системы с оперативным персоналом объекта, включая реализацию многомониторных экранов коллективного пользования;
инженерные рабочие станции и автоматизированные рабочие места, обеспечивающие расширенные возможности системы по взаимодействию с персоналом объекта, включая конфигурирование, настройку и тестирование ПО системы;
серверы вычислений, обеспечивающие оперативные расчёты обобщённых параметров, включая технико-экономические показатели, с заданной периодичностью, либо по событиям;
серверы архивирования, обеспечивающие регистрацию и хранение информации, а также предоставление архивной информации пользователям системы;
серверы точного времени, обеспечивающие синхронизацию единого времени на всех узлах системы;
серверы программного обеспечения, обеспечивающие хранение контрольной копии ПО, проверку целостности и восстановление ПО на узлах системы;
шлюзовые узлы, обеспечивающие обмен информацией с внешними и смежными системами в цифровом виде, в том числе с использованием сертифицированных межсетевых экранов и диодов данных;
концентраторы информации, обеспечивающие взаимодействие с контроллерами нижнего уровня, в том числе одностороннее получение информации из систем более высокого класса безопасности.
Набор функций, выполняемых на узле каждого типа, может комбинироваться исходя из условий проекта. На каждом узле может выполняться полный набор функций системы, в этом случае кратность резервирования будет соответствовать числу узлов системы.
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Основными задачами, решаемыми программно-техническим комплексом (ПТК) на базе КРОСС являются:
прием, предварительная обработка, проверка достоверности и передача данных о технологических параметрах;
организация вычислений и проведение оперативных и неоперативных расчетов параметров технологического процесса;
передача данных и команд в системы контроля и управления нижнего уровня;
отображение измеренных, расчетных и архивных параметров;
обмен информацией с внешними системами;
сигнализация отклонений значений технологических параметров от разрешенных уставок и пределов;
регистрация, архивирование, хранение технологической информации;
ведение протоколов вычислительного и технологического процессов;
автоматизированное формирование и печать твердых копий выходных документов системы;
оперативная диагностика выполнения основных функций и состояния оборудования.
2. [bookmark: _Toc82710199][bookmark: _Toc84413515]ВХОДНЫЕ И ВЫХОДНЫЕ ДАННЫЕ
В состав входных данных программного комплекса КРОСС может входить:
входная информация, получаемая от различных датчиков технологических систем, преобразуемая в цифровой вид внутри ПТК под управлением КРОСС;
входная информация от смежных систем, получаемая в цифровом виде по каналам обмена информацией различных типов (Ethernet, RS-232, RS-485) с использованием как стандартизованных (Modbus, OPC), так и специализированных протоколов;
информация о конфигурации данных, включая нормативно – справочную информацию, информацию об алгоритмах обработки данных, о конфигурации сигнализаций и тревог и т.п.;
информация о составе и содержании генерируемых системой видеокадров и отчётов;
прочая информация, необходимая для организации контролирующих и управляющих систем информация.
В состав выходных данных также может входить:
информация, предоставляемая в виде видеокадров (экранов рабочих станций и экранов коллективного пользования) для пользователей системы;
отчёты в электронном (например, в форматах PDF и HTML) и печатном видах;
архивы и протоколы на энергонезависимых носителях информации, содержащих историю изменения значений параметров, полученных сигналах и выданных командах, включая внутреннюю диагностическую информацию;
· управляющая информация в виде аналоговых и дискретных сигналов;
· прочая выходная информация, характерная для систем АСУ ТП.
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	АСУ ТП
	–
	автоматизированная система контроля и управления технологическим процессом

	КРОСС
	–
	комплекс распределенных средств сетевой обработки

	ОС
	–
	операционная система

	ПО
	–
	программное обеспечение

	ПТК
	–
	программно-технический комплекс

	РБДРВ
	–
	распределённая база данных реального времени
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