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1. ОБЩИЕ СВЕДЕНИЯ
Комплекс инструментальных программных средств для создания и администрирования программно-технических комплексов (ПТК) автоматизированных систем контроля и управления технологических процессов (АСУ ТП) (сокращенное название – «СПРУТ!») предназначен для управления конфигурацией ПТК АСУ ТП, наладки и выполнения задач периодического обслуживания комплекса.

Программный комплекс рассчитан для работы в операционных системах (далее ОС) семейства Linux.

Программный комплекс «СПРУТ!» функционирует на IBM PC – совместимых ПЭВМ, объединенные между собой ЛВС Ethernet с рекомендуемой пропускной способностью не ниже 100 Mбит/с. Серверная часть программного комплекса выполняется на сервере программного обеспечения (СПО). Клиентская часть выполняется как на СПО, так и на других узлах ПТК.

Основными функциями программного комплекса являются:

· редактирование БД, содержащей конфигурационную информацию ПТК;

· сохранение и восстановление конфигурации ПТК;

· добавление и удаление узлов ПТК;

· конфигурация меню пользователей и групп;

· управление программным обеспечением узлов ПТК;

· генерация и смена паролей пользователей ПТК;

· генерация файлов установки на основе конфигурации из БД;

· резервное копирование узлов ПТК;

· восстановление системного и прикладного ПО узлов ПТК;

· проверка целостности ПО;

· целостность сервисов узлов ПТК;

· диагностика запуска прикладных процессов, состояния сетевых соединений и портов сетевых коммутаторов;

· контроль свободного места на жестких дисках узлов ПТК.

В состав программного комплекса входит:

· графический интерфейс пользователя;

· модуль управления конфигурацией ПТК;

· модуль управления узлами ПТК;

· модуль контроля узлов ПТК;

· конфигурационный файл;

· база данных.

Программный комплекс разбит на несколько разных программ, как консольных, так и графических, и разработана на языках программирования C++, Perl, Python, Ruby, Bash. Программный комплекс для удобства разбит на несколько пакетов для оптимизации установки на узлы ПТК. Программный комплекс устанавливается на все сервера программного обеспечения (далее СПО), входящие в состав ПТК. Графический интерфейс пользователя может запускаться с любого узла, входящего в одну сеть с СПО.

При наличии нескольких СПО в сети, один из них должен быть ведущим. Ведущий СПО отличается от ведомых запущенным сервисом spo.

Для работы программного комплекса должны быть запущены следующие сервисы и программы на ведущем СПО (будут сконфигурированы автоматически при установке пакетов программного комплекса «СПРУТ!»):

· postgresql на ведущем СПО;

· spo на ведущем СПО;

· ssh сервер на всех узлах ПТК.

Запуск сервисов должен происходить автоматически при начальной загрузке операционной системы. 
2. СТРУКТУРА ПРОГРАММЫ
На рис.1 изображена логическая структура программного комплекса «СПРУТ!». На схеме представлен СПО, сервер архивирования, узлы сети.
Логическая схема структуры программы
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Рисунок 1
3. УСТАНОВКА И НАСТРОЙКА ПРОГРАММЫ КОМПЛЕКСА «СПРУТ!»
Настройка программного комплекса «СПРУТ!» включает в себя правку конфигурационного файла “/usr/local/etc/sprut.cfg”.

Пример файла приведен в приложении 1.

Список таблиц базы данных приведен в приложении 2.

Описание таблиц базы данных приведено в приложении 3.

Структурная схема связей таблиц в базе данных приведена в приложении 4.

В конфигурационном файле указывается имя БД, с которой «СПРУТ!» непосредственно работает, имя пользователя по умолчанию и номер сети, по которой необходимо работать.

По умолчанию никаких дополнительных настроек не требуется. Все подготовительные настройки сервисов происходят автоматически при установке пакетов «СПРУТ!».

Для установки пакетов необходимо выполнить установку пакета sprut (для deb-подобных дистрибутивов):

aptitude –y install sprut

или (для rpm-подобных дистрибутивов):

yum –y install sprut

К автоматическим настройкам относятся:

· настройка БД PostgreSQL, включающая в себя:

1) редактирование файла postgresql.conf для разрешения всем узлам сети подключатся к БД:

listen_addresses = ‘*’

2) редактирование файла pg_hba.conf для указания сервису, каким образом проверять пользователей:

host all all 192.168.17.0/24 md5

В указанном варианте, все узлы 17 сети могут подключаться к БД, используя логин и пароль пользователя, заведенного в БД;

3) создание БД из среза, содержащегося в пакетах программного комплекса «СПРУТ!». Срезом может быть, как чистая БД, так и БД с параметрами;

4) создание пользователей в БД для последующего подключения.

· настройка сервиса SPO, включающая в себя установку и запуск сервиса;

· установка дополнительных системных модулей и библиотек, требующихся для запуска «СПРУТ!».

К конфигурационным файлам узлов относятся файлы, содержащие данные об узлах и специфические настройки оборудования и программ, а также - конфигурации, неучтенные в БД. Это файлы /etc/hosts, /etc/X11/xorg.conf, /etc/modules.conf, /etc/rc.local, edid.bin и т.п.

Проверка программы заключается в проверке правильности установки ПО и проверке запуска клиентской части и серверной.

Для проверки правильности установки клиентской части достаточно запустить «СПРУТ!» из консоли или меню (если предусмотрено). Если программа запустится и откроется графическое окно без сообщений об ошибках, то клиентская часть установлена корректно. Если выведутся дополнительные окна с ошибками, то необходимо проверить серверную часть «СПРУТ!».

Для проверки правильности установки серверной части необходимо выполнить следующие команды в консоли:

· проверка работы сервера БД PostgreSQL:

1) для проверки работы сервера БД необходимо проверить, запущен сервер или нет. Для этого необходимо выполнить следующую команду:

/etc/init.d/postgresql status

Вывод запущенного сервера:

Running clusters: 9.1/main

Вывод незапущенного сервера:

Running clusters:

Если сервер запущен, то необходимо проверить доступность БД для подключения.

2) для проверки доступности БД на сервере необходимо выполнить следующую команду (где database – имя БД):

psql –U root database

Вывод доступной БД:

database=#

Другой вывод сообщит об ошибке подключения, это может быть неправильный пользователь или неверное название БД, либо отсутствие доступа к БД. Что свидетельствует о неправильном конфигурировании БД.

· проверка работы сервера СПО:

Для проверки работы сервера СПО необходимо выполнить команду – getspo. Если сервер работает, то команда вернет IP-адрес узла, на котором работает сервер. Если сервер не работает, то команда выведет «Ресурс временно не доступен». Что свидетельствует о неправильной настройке сервера на СПО.

· проверка работы sshd сервера:

1) для проверки sshd сервера необходимо выполнить команду

/etc/init.d/ssh status
Если сервер работает, то последует вывод:

sshd is running
Иначе программа выведет:

sshd is not running

2) для проверки удаленного подключения необходимо с другого узла выполнить команду (где 192.168.1.1 – IP-адрес ведущего СПО):

ssh –l root 192.168.1.1

В ответ должен последовать запрос пароля пользователя root. При удачном вводе, которого откроется терминал узла 192.168.1.1. В случае невозможности подключения сервер считается настроенным неправильно.
4. ПОРЯДОК РАБОТЫ СИСТЕМНОГО ПРОГРАММИСТА С КОМПЛЕКСОМ «СПРУТ!»
4.1. Программа управления конфигурацией «Constructor»

Программа управления конфигурацией реализована в виде независимой графической программы. Вид главного окна программы представлен на рис.2.
Главное окно программы «Constructor»
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Рисунок 2
Вверху главного окна программы расположено главное меню программы, под ним расположена панель функций быстрого доступа, содержащая различные элементы управления, такие как отображения модулей, пользователей, групп, пакетов, меню, добавления узла, настройка конфигурации.

Ниже расположено поле со вкладками ПТК. Во вкладках отображаются узлы, входящие в состав выбранного ПТК.

В строке статуса отображается статус работы программы. При изменении настроек в строку статуса выводится информация об успешном или неуспешном сохранении информации в базу данных, о текущем подключении к базе данных.

4.1.1. Функция сохранения и восстановления настроек программы
Функция сохранения настроек проекта выполнена в виде графического окна, вызываемого из главного меню программы («Файл» → «Сохранить»), представлена на рис.3.

Функция восстановления настроек проекта выполнена в виде графического окна, вызываемого из главного меню программы («Файл» → «Загрузить»), представлена на рис.4.

Диалоговое окно сохранения настроек
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Рисунок 3
Диалоговое окно восстановления настроек
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Рисунок 4
При выполнении функции сохранения настроек создается дамп базы данных.

При выполнении функции восстановления настроек, восстановление производится из файла с дампом БД.

4.1.2. Добавление и удаление проекта
Для добавления и удаления проекта предусмотрены пункты в главном меню программы. Перед удалением пользователю выводится запрос на подтверждение действий (см. рис.5).

При добавлении проекта выводится окно с запросом имени проекта (см. рис.6). После добавления проекта создается пустая БД с именем проекта.

Диалоговое окно удаления проекта
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Рисунок 5
Диалоговое окно добавления проекта
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Рисунок 6
4.1.3. Добавление и удаление ПТК
Для добавления и удаления ПТК предусмотрены пункты в главном меню программы. При удалении ПТК происходит каскадное удаление всех элементов ПТК, входящих в ПТК. 

При добавлении ПТК выводится окно с запросом имени ПТК (рис.7). После добавления создается вкладка с именем ПТК и отображается в главном окне.

Перед удалением пользователю выводится запрос на подтверждение действий (см. рис. 8).

Диалоговое окно добавления ПТК
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Рисунок 7
Диалоговое окно удаления ПТК
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Рисунок 8
4.1.4. Добавление и удаление узлов
При добавлении узла выводится окно с запросом имени узла, его номера и краткого описания (см. рис.9).

Диалоговое окно добавления узла
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Рисунок 9
Добавление и удаление узлов в стойку осуществляется через контекстное меню. При клике правой кнопкой мышки непосредственно на узел, отобразится выпадающее контекстное меню с пунктами «Удалить рабочую станцию», «Переместить в другой ПТК».

4.1.5. Настройка пользователей и групп

В Программе реализовано добавление, удаление, редактирование данных пользователей, распределение пользователей по группам.

Добавление и удаление пользователей осуществляется через иконки главного меню или через контекстное меню программы. Пример окна управления пользователями представлен на рис.10.
Окно управления пользователями
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Рисунок 10
При клике правой кнопкой мышки непосредственно на иконку пользователя отображается выпадающее контекстное меню с пунктом «Удалить пользователя».

Над списком пользователей в меню быстрого доступа присутствуют кнопки «Создать пользователя» [image: image11.png]


 для добавления новых пользователей, «Удалить пользователя» [image: image12.png]


 для удаления выбранного пользователя, «Копировать пользователя» [image: image13.png]


 для создания копии пользователя и его настроек, «Смена режима отображения» [image: image14.png]


, для смены режима отображения окна с иконок на список и обратно. Режим список представлен на рис.11.
Окно управления пользователями (список)
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Рисунок 11
В заголовке окна расположено поле ввода (фильтр), в котором можно задать начальные буквы пользователя для быстрого поиска. В списке отфильтруются только те пользователи, имена которых соответствуют фильтру.

Кнопка «Настройки пользователя» [image: image16.png]


 предназначена для управления настройками выбранных пользователей. В настройках пользователя присутствует три вкладки – основные настройки, группы, меню. В основных настройках пользователю можно задать имя, описание, иконку, маркер и домашний каталог. В настройках групп пользователю задается принадлежность к группам. В настройках меню пользователю задаются пункты меню рабочего стола. Настройки пользователя представлены на рис.12-14.
Окно настройки пользователя (основные)
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Рисунок 12
Окно настройки пользователя (группы)

[image: image18.png]Henu

Settings | Groups
2 Fry
& Futurana ¥
A Griffin a
i groupnane O
£ Simpsons o
#South Park a





Рисунок 13
Окно настройки пользователя (меню)
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Рисунок 14
Кнопка «Обновить» [image: image20.png]


 предназначена для обновления списка пользователей.

Добавление и удаление групп сделано аналогично пользовательским. При удалении группы предусмотрено каскадное удаление группы у всех узлов. Пример окна управления группами представлен на рис.15.
Окно управления группами

[image: image21.png]



Рисунок 15
При настройке меню группы, данное меню будет суммироваться с меню пользователей, которые входят в эту группу.

Во вкладке «Пользователи» отображается список пользователей, входящих в группу. Окно пользователей в группах представлено на рис.16.
Окно управления группами (пользователи)
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Рисунок 16
4.1.6. Настройка элементов меню пользователей

В Программе предусмотрен встроенный редактор меню пользователей. В этом редакторе есть возможность создавать, редактировать, удалять пункты меню.
Редактор сделан в виде дерева каталогов (см. рис.17). В дереве реализовано управление структурой каталогов меню (раскрывающиеся каталоги).

Окно редактирования меню пользователей
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Рисунок 17
Окно редактирование сделано в виде таблицы с колонками (см. рис.18):

· иконка (выпадающий список с иконками);

· названия пункта меню (текстовое поле);

· описания пункта меню (текстовое поле);

· путь выполнения программы (текстовое поле).

Окно редактирования пунктов меню
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Рисунок 18
Добавление нового пункта меню производится с помощью кнопки «Создать» [image: image25.png]


 в заголовке окна.

Удаление пункта или каталога меню производится с помощью кнопки «Удалить» [image: image26.png]


 в заголовке окна.

Добавление каталога меню производится с помощью кнопки «Создать каталог» [image: image27.png]


 в заголовке окна.

Удаление каталогов/пунктов меню сопровождается всплывающим окном с подтверждением действия.

4.1.7. Настройка пакетов и репозиториев

Названия пакетов и репозиториев редактируется в отдельном окне (см.рис.19), вызываемом из главного окна кнопкой [image: image28.png]2 o




.
Окно редактирования пакетов и репозиториев
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Рисунок 19
Добавление нового пакета производится с помощью кнопки «Создать» [image: image30.png]


 в заголовке окна.

Удаление пакета или репозитория производится с помощью кнопки «Удалить» [image: image31.png]


 в заголовке окна.

Добавление репозитория производится с помощью кнопки «Создать каталог» [image: image32.png]


 в заголовке окна.

Удаление репозиториев/пакетов сопровождается всплывающим окном с подтверждением действия.

4.1.8. Настройка модулей узлов

Модули предназначены для настройки узлов ПТК. Каждый отдельный модуль может включать в себя разносторонние настройки и может применяться к неограниченному числу узлов. Модули можно объединять в каталоги по смыслу, по категориям или по любому другому параметру. К узлам можно применить не только модуль, но и каталог целиком. Вызов окна модулей производится нажатием кнопки [image: image33.png]


 в главном окне программы.
Окно редактирования модулей представлено на рис.20.

Окно редактирования модулей узлов
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Рисунок 20
Добавление нового модуля производится с помощью кнопки «Создать» [image: image35.png]


 в заголовке окна.

Удаление модуля или каталога модулей производится с помощью кнопки «Удалить» [image: image36.png]


 в заголовке окна.

Добавление каталога модулей производится с помощью кнопки «Создать каталог» [image: image37.png]


 в заголовке окна.

Удаление каталогов/модулей сопровождается всплывающим окном с подтверждением действия.

Модули можно копировать в каталоги путем перетаскивания его мышкой. При перетаскивании модуля в другой каталог или корень структуры появится меню действия (см. рис.21). В котором будет предложено три варианта действий.
Меню действия
[image: image38.png]



Рисунок 21
Первый – перенести модуль. При этом модуль будет полностью перенесен в другой каталог.

Второй – сделать копию модуля. При этом будет создана точная копия модуля со всеми настройками в другом каталоге.

Третий – сделать ссылку на модуль. Модуль появится в другом каталоге, но будет только ссылкой на источник. Все действия над новым модулем затронут модуль-источник.

Для настройки модуля необходимо выбрать один или несколько модулей и нажать кнопку «Настройки» [image: image39.png]


. При этом откроется окно настроек. Пример окна настроек представлен на рис.22.
Окно настройки модулей (Основные настройки)

[image: image40.png]Module settings

Wain | Users | Packages | Services | Networks | Hardware | System | Expansion card | HDD |

Name

Description

Is directory

Parent dir

Icon

Ukvenepras paGouan CTaHuus

[m]

KoHueHTpaTop wHpopuaLn

[m]

MHOr03KpaHan pabouas CTaHL,.

[m]





Рисунок 22
Во вкладке основных настроек представлена таблица с выбранными модулями. В этой таблице можно менять название модулей, их описание, иконку. Кроме того, можно выбрать родительский каталог (переместить модуль в другой каталог). Столбец с чекбоксами предназначен для создания и отображения каталога.
Во вкладке пользователей (см. рис.23) можно шаблону приписать пользователей, которые будут заведены на узле при добавлении шаблона. Группы, в которые входят пользователи будут добавлены автоматически.

Окно настройки модулей (пользователи)
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Рисунок 23
Во вкладке пакетов (см. рис.24) можно шаблон связать с пакетами, которые необходимо проставить на узел, куда добавлен шаблон. Если вызваны настройки нескольких шаблонов одновременно, то пакеты могут не совпадать. Разногласие в пакетах отображается красным цветом.

Окно настройки модулей (пакеты)
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Рисунок 24
Во вкладке сервисов (см. рис.25) можно привязать шаблон к сервисам, которые необходимо запускать на узле, на котором добавлен шаблон.

Окно настройки модулей (сервисы)
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Рисунок 25
Во вкладке сетевых настроек (см. рис.26) можно привязать сетевые интерфейсы к сетям. При добавлении модуля на узел, к нему применятся данные настройки.

Окно настройки модулей (сетевые настройки)
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Рисунок 26
Во вкладке оборудования (см. рис.27) можно привязать модулю комплект оборудования, используемого для узла, на который будет добавлен модуль.

Окно настройки модулей (оборудование)
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Рисунок 27
Во вкладке операционной системы (см. рис.28) можно привязать модуль к операционной системе, которая будет привязана к узлу, на котором будет установлен модуль.
Окно настройки модулей (операционная система)
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Рисунок 28
Во вкладке дополнительных карт (см. рис.29) можно привязать модуль к дополнительным картам, которые установлены на узле.
Окно настройки модулей (дополнительные карты)
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Рисунок 29
Во вкладке разделов жестких дисков (см. рис.30) можно привязать модуль к разбиению жестких дисков на узле, на котором будет установлен данный модуль. Управление разделами жестких дисков производится при помощи контекстного меню, вызываемого правой кнопкой мыши на соответствующем диске, разделе диска или пустом месте. 

Окно настройки модулей (разделы жестких дисков)
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Рисунок 30
Контекстное меню для пустого места представлено на рис.31.

Контекстное меню добавления диска

[image: image49.png]



Рисунок 31
В данном меню два пункта – добавить новый диск и обновить. При добавлении нового диска в структуре появится новый диск с именем, следующим за уже существующим диском. Первый диск будет создан с именем sda, второй sdb, третий sdc и т.д.

Контекстное меню для диска представлено на рис.32.

Контекстное меню управления диском
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Рисунок 32
В данном меню два пункта – удалить диск и добавить новый раздел. При удалении диска, диск будет уделен из структуры. При добавлении нового раздела, в структуре у диска появится дочерний раздел. Таких разделов может быть несколько. У каждого из разделов можно задавать точки монтирования, размер, формат файловой системы.

Контекстное меню для раздела жесткого диска представлено на рис.33 и содержит только один пункт – удалить раздел диска.

Контекстное меню раздела диска
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Рисунок 33
Все настройки модулей не являются обязательными. В отдельном модуле можно настроить только один необходимый пункт и модуль готов для применения.

Для привязки модуля к узлу достаточно перетянуть его мышкой на нужный узел. При этом на иконке узла слева отобразится маленькая иконка модуля, как на рис.34.

Окно программы (модули на узлах)
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Рисунок 34
4.2. Программа управления учетными записями пользователей «Sprut-passwords»

Программа управления настройками учетных записей пользователей реализована в виде независимой графической программы. Вид главного окна программы представлен на рис. 35.
Окно программы смены паролей пользователей
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Рисунок 35
Программа обеспечивает смену пароля одновременно для всех рабочих станций ПТК.

В окне отображается таблица со списком всех пользователей в виде дерева, под каждым пользователем отображены все узлы, на которых пользователь заведен. Кнопка позволяет инвертировать таблицу, чтобы просматривать пользователей по узлам, а не узлы по пользователям.

Снизу предусмотрен ввод нового пароля в виде текстового поля со скрытыми символами. Реализован чекбокс, который будет связан с текстовым полем и в случае установки галочки – пароль не отображается, в случае снятия галочки – пароль отображается.

Справа от поля ввода пароля реализована кнопка генерации паролей. При нажатии на кнопку генерации, в поле пароля будет сгенерирован случайный пароль. Настройки генерации пароля расположены в меню «Настройки».

У каждой строки таблицы присутствует чекбокс блокировки пользователя, который оперативно показывает текущее состояние пользователя. Если пользователь заблокирован, то установлена галочка.

Все изменения применяются только при нажатии кнопки «Применить».

4.3. Программа генерации меню пользователей «Users-configure»

Программа генерации меню пользователей предназначена для создания главного меню рабочего стола пользователей на основе их конфигураций в базе данных.

Программа реализована в текстовом виде, что позволяет генерировать меню при установке узла.

Программа имеет ключи запуска для определения действий при запуске. Запуск программы users-configure с ключом -i устанавливает/переустанавливает меню всех пользователей узла. Запуск программы с ключом -u добавляет/удаляет пункты меню всех пользователей узла в случае изменений в базе данных.

Программа выводит созданное меню всех пользователей на экран (терминал) администратору.

4.4. Программа управления пакетами «Package-manager»

На рис.36 представлено окно программы управления пакетами, которая позволяет управлять пакетами одновременно на нескольких узлах комплекса.
Главное окно программы «Package-manager»
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Рисунок 36
Программа позволяет производить все действия над пакетами на разных узлах ПТК, в том числе установка/удаление/обновление пакетов, а также проверка наличия обновления и несоответствия установленных пакетов содержимому репозиториев.

На рис.37 представлена ситуация, в которой для выбранных узлов в репозитории присутствуют обновления пакетов.
Обновление пакетов
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Рисунок 37
Элементы управления:

[image: image56.png]


 − запуск анализа пакетов;
[image: image57.png]


 − проверка узлов сети;
[image: image58.png]


 − быстрая очистка и обновление репозитория на узлах;
[image: image59.png]


 − обновление всех репозиториев на узлах;
[image: image60.png]


 − очистить таблицу вывода;
[image: image61.png]


 − отобразить несоответствия версий на узлах и в репозиториях;
[image: image62.png]


 − вычистить выбранные пакеты на узлах;
[image: image63.png]


 − обновить выбранные пакеты на узлах;
[image: image64.png]


 − удалить выбранные пакеты;
[image: image65.png]


 − установить выбранные пакеты;
[image: image66.png]


 − сохранить вывод в файл;
[image: image67.png]


 − сохранить таблицу в файл;
[image: image68.png]


 − выйти из приложения;
[image: image69.png]


 − доступно обновление пакета;
[image: image70.png]


 − несоответствие версии установленного пакета и репозитория;
[image: image71.png]


 − успешное подключение к базе данных на СПО;
[image: image72.png]


 − ошибка подключения к базе данных на СПО.

Для управления пакетами можно использовать контекстное меню (см. рис.38), вызываемое правой кнопкой мыши, непосредственно на пакетах.
Вид контекстного меню
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Рисунок 38
Выпадающий список вверху приложения служит для выборки отображаемых пакетов в таблице, список приведен на рисунке ниже. «Все пакеты» – отобразить список сравнения всех пакетов узла и репозитория. «Обновления» – отобразить только список доступных обновлений для выбранных узлов. Если обновления отсутствуют, то список будет пустым. «Неустановленные пакеты» – список пакетов, которые необходимы на узле, но по каким-то причинам отсутствуют (нарушена целостность). «Несоответствия» – список разногласий установленных версий и доступных в репозиториях (см. рис.39).
Выбор пакетов для отображения
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Рисунок 39
Поле ввода вверху приложения является фильтром таблицы (см. рис.40). В фильтре можно указать ключевое слово, которое будет искаться в названиях пакетов, на рисунке ниже приведен пример отфильтрованного списка пакетов по ключевому слову «admin». В каждом отображенном пакете это слово присутствует.

Фильтр таблицы
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Рисунок 40
Для обновления пакета необходимо выбрать пакет и нажать кнопку «Обновление пакета». На рис.41 приведен пример вывода обновления пакета по окончании обновления.

Процесс обновления
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Рисунок 41
Процесс установки/удаления пакетов происходит таким же образом, как и обновление. Кнопка «Вычистить пакет» удаляет пакет, с которым могут возникнуть сложности при удалении. Например, заблокирован файл удаления или другие причины, которые возвращают ошибку обычного удаления пакета.

Вывод результата выполнения программы можно сохранить в файл в меню «Файл».

4.5. Программа смены ведущего СПО «Spo-manager»

Программа реализована в графическом виде с перечнем всех СПО, текущим состоянием сервисов и кнопками управления (см. рис.42).
Окно программы смены ведущего СПО «Spo-manager»
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Рисунок 42
Для смены сервера необходимо выбрать из списка необходимый СПО и нажать кнопку «Сделать ведущим». Ведущий СПО выделяется зеленым цветом иконки напротив IP-адреса СПО. При установке сервера ведущим, на ведомом останавливаются все процессы, связанные с работой ПО серверной части «СПРУТ!», а на ведущем все указанные процессы запускаются. Смена СПО не влияет на ход установки/переустановки узла. Вновь запущенные на переустановку узлы уже будут обращаться к новому ведущему СПО автоматически.

4.6. Программа удаленной переустановки узлов «Reinstall»

Программа реализована в виде графического интерфейса пользователя (см.рис.43). Программа обеспечивает выполнение переустановки рабочей станции удаленно.
Окна программы переустановки узлов
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Рисунок 43
В левом окне расположен список узлов. В списке отображаются только те узлы, которые в текущий момент находятся в рабочем состоянии. Реализовано контекстное меню на списке узлов с пунктами «Выбрать все», «Снять все», «Обновить».

Над списком расположено меню программы и панель быстрого доступа, где расположены кнопки «Переустановить», «Обновить список узлов». Кнопка «Переустановить» отправляет узел на переустановку, кнопка обновления списка узлов проверяет состояние всех узлов проекта и выводит доступные по сети узлы в список.

При нажатии на кнопку «Переустановить» выводится предупреждающий запрос пользователю для подтверждения, а при подтверждении выбранные узлы будут перезагружены с последующей установкой. Во втором окне в текстовом поле отобразится ход переустановки узла.
4.7. Программа диагностики состояния и целостности узла «Integrity»

Программа диагностики состояния и целостности узла реализована в виде графического приложения, скрытого в трее или специальном виджете, отображающего текущий статус (см. рис.44).
Иконка программы «Integrity»

[image: image80.png]He Bce naxets! ycraroBneHs!!





Рисунок 44
Программа запускается автоматически при старте системы на всех узлах в свернутом режиме и выводит диагностические сообщения в случае возникновения нарушений.

Программа отображает три цвета, и разделяет сообщения по следующему статусу:

· зеленый – нормальный режим, нарушений нет;

· желтый – есть некритические нарушения;

· красный – целостность рабочей станции нарушена.

При наведении указателя мышки на иконку программы, отобразится текущий статус, в случае некритического и критического нарушения – отобразится текст нарушения.

В случае появления нарушения выводится всплывающее окно с текстом нарушения на экран пользователя, и цвет иконки сменится на тот, который соответствует статусу нарушения. 

При нажатии левой кнопки мышки на иконку программы открывается главное окно программы (см. рис.45).
Окно программы диагностики узла
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Рисунок 45
При выявлении неисправностей в диагностике изменится зеленый сигнал светофора на красный и выведется сообщение на экран, сигнализирующее о выявленной неисправности в диагностике.

Запуск программы происходит от всех пользователей при их регистрации в системе.

Реализована возможность добавления пользовательских скриптов диагностики в список для проверки средствами конфигурационного файла.

4.8. Проверка диагностики состояния сервисов узлов «Services-status»

Программа проверки запущенных сервисов реализована в виде графического приложения (см. рис.46).
Окно программы проверки сервисов
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Рисунок 46
Программа реализована в виде таблицы. В таблице слева перечислены узлы, в заголовке сверху перечислены сервисы. 
В таблице отображаются индикаторы состояния, имеющие следующее обозначение:

· [image: image83.png]


 сервис работает; 

· [image: image84.png]


 сервис работает, но не обязателен к запуску;

· [image: image85.png]


 сервис не запущен (ошибка запуска);

· [image: image86.png]


 сервис запускается при загрузке и завершается;

· отсутствие иконки означает, что сервис не указан для запуска.

При наведении на каждый из индикаторов курсора мыши, выводится всплывающая подсказка. Для рабочего сервиса в подсказке отображается статус сервиса и имя пользователя, от которого он запущен. Для сервиса, который не запустился (ошибка), в подсказке выводится ошибка запуска, и пользователя, который пытался запустить сервис. Для пустого состояния – в подсказке выводится статус с текстом «Не помечен для запуска».

В списке узлов отображаются только те узлы, которые в текущий момент находятся в рабочем состоянии.
4.9. Программа диагностики сетевых подключений «Network-status»

Диагностика сетевых подключений реализована в виде графической программы, которая проверяет статус сетевого подключения, скорость, дуплекс, автоподнятие сети при загрузке, драйвер сетевой карты (см. рис.47).
Окно программы диагностики сетевых подключений
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Рисунок 47
Слева в окне расположен список узлов. В списке отображаются только те узлы, которые в текущий момент находятся в рабочем состоянии.

Данные по интерфейсам и параметрам берутся непосредственно с узлов.

Статусы сетевых интерфейсы отображены в виде цветных иконок. Иконка красного цвета [image: image88.png]


 означает, что отсутствует подключение сети или оно нарушено. При правильном подключении и правильной настройке интерфейс отображается зеленым [image: image89.png]


.

В колонке «IP» отображается ip адрес узла, которому принадлежит подключение.

«MAC» отображает физический (MAC) адрес интерфейса.

Скорость ниже 100 Мбит выделена красным цветом, скорость выше – синим цветом.

Полудуплекс (HALF) выделен красным цветом. 

«Автонастройка скорости» – это автоматическая настройка скорости соединения порта. Для постоянного соединения на высокой скорости данную функцию должна быть отключена. Элемент колонки выделен красным, когда опция включена (ON). 

«Автовключение» – опция, указывающая, поднимается ли сеть интерфейса при загрузке системы. 

Таблица сделана только для чтения. Реализована сортировка по столбцам таблицы при нажатии на один из столбцов.

Кнопка [image: image90.png]


 вверху приложения обновляет таблицу. Кроме того, саму таблицу можно сохранить в файл в меню «Файл».

4.10. Программа диагностики сетевых коммутаторов «Switch-status»

Программа проверки сетевых коммутаторов реализована в виде графической программы, содержащей таблицу с индикаторами (см. рис.48).
Окно программы «Switch-status»
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Рисунок 48
Индикаторы имеют следующее состояние:

· [image: image92.png]


 порт работает; 

· [image: image93.png]


 порт не работает.

В окне отображается таблица, в которой перечислены все порты коммутатора и их параметры.

Таблица доступна только для чтения. Предусмотрена сортировка по столбцам таблицы при нажатии на один из столбцов. Реализована кнопка «Обновить» для обновления данных выбранного коммутатора.
4.11. Программа резервного копирования «Xbackuper»

Программа реализована в виде графического интерфейса пользователя и обеспечивает выполнение архивации файлов и каталогов рабочей станции удаленно (см. рис. 49-50).
Главное окно программы «Xbackuper»
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Рисунок 49
Окно выбора каталога-приемника программы «Xbackuper»
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Рисунок 50
Слева в окне программы расположено дерево узлов и их каталогов. В списке узлов отображаются только те узлы, которые в текущий момент находятся в рабочем состоянии. 

В настройках предусмотрен параметр «Симлинки как объекты» - опция, которая при указании объекта, являющегося симлинком, будет архивировать не сам симлинк, а тот объект, на который он указывает.

При нажатии на кнопку «Архивировать» [image: image96.png]


 на выбранных узлах запускается процедура архивации с указанными параметрами, справа в текстовом поле отображается ход архивации. 

4.12. Программа просмотра лог-файлов узлов «Logview»

Программа удаленного просмотра лог-файлов узлов реализована в графическом виде (см. рис.51).
Окно программы просмотра лог-файлов «Logview»
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Рисунок 51
Сверху окна расположен выпадающий список с перечнем серверов протоколирования из БД. Правее два выпадающих списка с возможностью выбора даты и времени. Справа расположена кнопка «Отобразить».

Снизу сделана таблица результата, полученного при нажатии кнопки «Отобразить». При нажатии программа удаленно заходит на выбранный архиватор, делает выборку по дате и времени всех информационных сообщений узлов и выводит пользователю на экран в виде таблицы. Над таблицей расположено фильтрующее поле, в котором отображаются шаблоны для таблицы. 

4.13. Программа синхронизации серверов программного обеспечения «Syncspo»

Программа «Syncspo» реализована в виде консольной программы. Программа запускается через заданный промежуток времени и обновляет изменившиеся файлы с других СПО на локальный.

Список файлов и каталогов для синхронизации задается через конфигурационный файл.

При необходимости есть принудительная синхронизация – запуск программы вручную. На экран выводится информация о ходе синхронизации. 

Для запуска принудительной синхронизации необходимо выполнить следующую команду:

syncspo
На экран будет выведен ход работы программы, пример вывода представлен ниже:

Check 192.168.17.192... [  OK  ]

============================================================

= Sync /opt/ (192.168.17.192 -> 192.168.17.191)

receiving incremental file list

sent 4433 bytes  received 789592 bytes  529350.00 bytes/sec

total size is 10781911475  speedup is 13578.81

==============================================================

= Sync /etc/dnsmasq.conf (192.168.17.192 -> 192.168.17.191)

receiving incremental file list

sent 25 bytes  received 64 bytes  178.00 bytes/sec

total size is 8882  speedup is 99.80

Для удаления файлов со всех СПО необходимо удалить их на каждом из СПО вручную, либо воспользоваться программой rmspo на одном из СПО, программа сама удалит указанные файлы с других серверов, при условии, что все СПО доступны по сети. Пример использования программы rmspo:

rmspo /home/test/*.txt
В случае недоступности одного из СПО будет выдана ошибка удаления, которая сообщает, что недоступный сервер все еще будет содержать объект удаления и при появлении сервера в сети, все СПО синхронизируются с него вновь. А при необходимости выполнить удаление с доступных серверов, несмотря на недоступные СПО, можно воспользоваться утилитой rmspoforce, которая имеет те же значения, что и rmspo за исключением принудительной проверки доступности всех СПО.

Команда rmspo файл фактически не удаляет, а перемещает во временный каталог /tmp. При необходимости безвозвратного удаления можно воспользоваться программой rmspodel, она имеет аналогичные параметры программы rmspo.

Функция резервного копирования СПО запускается командой backupspo в консольном режиме и имеет конфигурационный файл, в котором существует возможность указания файлов и каталогов для резервирования, количество хранимых копий, каталога, где хранить созданные архивы. На экран выводится информация о ходе выполнения резервирования.

5. СООБЩЕНИЯ СИСТЕМНОМУ ПРОГРАММИСТУ
При работе с клиентской частью «СПРУТ!» могут выводится на экран следующие сообщения:

· сообщение о недоступности БД (выводится при запуске программы):

1) необходимо проверить работу БД PostgreSQL на ведущем СПО;
· сообщение о недоступности ведущего СПО (выводится при запуске программы):

1) необходимо проверить доступность ведущего СПО по сети и проверить работу сервиса spo;
· сообщение о недоступности каталогов с репозиторями (выводится при запуске программы):

1) необходимо проверить наличие каталогов с репозиториями и проверить сервис Apache (HTTP) или FTP (в зависимости от того, как настроены репозитории проекта);
· сообщение о невозможности сохранить/прочитать данные в БД:

1) необходимо проверить возможность внесения изменений пользователем в БД. Возможно, что пользователь ограничен в правах правки БД или неверно настроен сервер БД;
· сообщение о неверном имени и пароле. Возникает в случае неправильного ввода данных или ограничения доступа пользователя к «СПРУТ!».
ПРИЛОЖЕНИЕ 1
КОНФИГУРАЦИОННЫЙ ФАЙЛ SPRUT.CFG
Пример файла конфигурации «СПРУТ!»
network = 17

dbname = sprut
defaultuser = root
ПРИЛОЖЕНИЕ 2
ПЕРЕЧЕНЬ ТАБЛИЦ БАЗЫ ДАННЫХ КОНФИГУРАЦИИ
База данных состоит из следующих таблиц:

· disk;

· memory;

· cpu;

· motherboard;

· psu;

· backplane;

· expansion_card;

· fan;

· node;

· user;

· group;

· usergroup;

· node_expansion_card;

· node_disk;

· node_psu;

· node_user;

· package;

· node_package;

· network;

· network_interface;

· node_interface;

· node_network;

· os;

· service;

· node_service;

· driver;

· menu;

· menu_group;

· user_custom_menu;

· expansion_card_type;

· disk_type;

· psu_type.

Описание таблиц приведено в приложении 3.
ПРИЛОЖЕНИЕ 3
ОПИСАНИЕ ТАБЛИЦ БАЗЫ ДАННЫХ
3.1.  Таблица backplane

Таблица backplane предназначена для хранения информации об объединительных платах. Структура таблицы приведена в табл. 3.1.

Таблица 3.1– Структура таблицы backplane

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название платы, not null

	description
	text
	Описание платы


3.2.  Таблица cpu

Таблица cpu предназначена для хранения информации о процессорах. Структура таблицы приведена в табл. 3.2.

Таблица 3.2 – Структура таблицы cpu

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название процессора, not null

	description
	text
	Описание процессора


3.3.  Таблица disk

Таблица disk предназначена для хранения информации о HDD, SSD и ODD. Структура таблицы приведена в табл. 3.3.

Таблица 3.3 – Структура таблицы disk

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название процессора, not null

	description
	text
	Описание диска

	id_type
	integer
	Внешний ключ для связи с таблицей disk_type, not null


3.4.  Таблица disk_type

Таблица disk_type предназначена для хранения информации о типах дисков. Структура таблицы приведена в табл. 3.4.

Таблица 3.4 - Структура таблицы disk_type

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	type
	text
	Тип диска, not null

	description
	text
	Описание типа диска


3.5.  Таблица driver

Таблица driver предназначена для хранения информации о драйверах плат расширений. Структура таблицы приведена в табл. 3.5.

Таблица 3.5 – Структура таблицы driver

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, является первичным ключом, not null, auto increment

	name
	text
	Название драйвера, not null

	description
	text
	Описание драйвера


3.6.  Таблица expansion_card

Таблица expansion_card предназначена для хранения информации о платах расширения. Структура таблицы приведена в табл. 3.6.

Таблица 3.6 – Структура таблицы expansion_card

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название платы расширения, not null

	description
	text
	Описание платы расширения

	id_type
	integer
	Внешний ключ для связи с таблицей expansion_card_type, not null


3.7.  Таблица expansion_card_type

Таблица expansion_card_type предназначена для хранения информации о типах карт расширений. Структура таблицы приведена в табл. 3.7.

Таблица 3.7 – Структура таблицы expansion_card_type

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название драйвера, not null

	description
	text
	Описание драйвера

	id_driver
	integer
	Внешний ключ для связи с таблицей driver, not null


3.8.  Таблица fan

Таблица fan предназначена для хранения информации о системах охлаждения. Структура таблицы приведена в табл. 3.8.

Таблица 3.8 – Структура таблицы fan

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название системы охлаждения, not null

	description
	text
	Описание системы охлаждения


3.9.  Таблица group

Таблица group предназначена для хранения информации о группах пользователей. Структура таблицы приведена в табл. 3.9.

Таблица 3.9 – Структура таблицы group

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название группы, not null

	description
	text
	Описание группы


3.10.  Таблица memory

Таблица memory предназначена для хранения информации о модулях оперативной памяти. Структура таблицы приведена в табл. 3.10.

Таблица 3.10 – Структура таблицы memory

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название модуля оперативной памяти, not null

	description
	text
	Описание модуля оперативной памяти


3.11.  Таблица menu

Таблица menu предназначена для хранения информации об элементах меню пользователей. Структура таблицы приведена в табл. 3.11.

Таблица 3.11 – Структура таблицы menu

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название элемента меню, not null

	description
	text
	Описание элемента меню


3.12.  Таблица menu_group

Таблица menu_group предназначена для связи многие ко многим таблиц menu и group. Структура таблицы приведена в табл. 3.12.

Таблица 3.12 – Структура таблицы menu_group

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_group
	integer
	Внешний ключ для связи с таблицей group, not null

	id_menu
	integer
	Внешний ключ для связи с таблицей menu, not null


3.13.  Таблица motherboard

Таблица motherboard предназначена для хранения информации о материнских платах. Структура таблицы приведена в табл. 3.13.

Таблица 3.13 – Структура таблицы motherboard
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название материнской платы, not null

	description
	text
	Описание материнской платы


3.14.  Таблица network

Таблица network предназначена для хранения информации о сети. Структура таблицы приведена в табл. 3.14.

Таблица 3.14 – Структура таблицы nerwork
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	number
	integer
	номер сети, not null

	description
	text
	Описание сети


3.15.  Таблица network_interface

Таблица network_interface предназначена для хранения информации о сетевых интерфейсах. Структура таблицы приведена в табл. 3.15.

Таблица 3.15 – Структура таблицы network_interface
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название сетевого интерфейса, not null

	onboot
	Boolean
	Активация при включении, not null, default=True

	ip
	text
	IP адрес, not null

	description
	text
	Описание элемента меню


3.16.  Таблица node

Таблица node – основная таблица в структуре, связывающая все остальные таблицы, агрегирует всю информацию по узлу. Структура таблицы приведена в табл. 3.16.

Таблица 3.16 – Структура таблицы node
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	hostname
	text
	Hostname узла, not null

	id_motherboard
	integer
	Внешний ключ для связи с таблицей motherboard, not null

	id_backplane
	integer
	Внешний ключ для связи с таблицей backplane, not null

	id_cpu
	integer
	Внешний ключ для связи с таблицей cpu, not null

	id_memory
	integer
	Внешний ключ для связи с таблицей memory, not null

	id_fan
	integer
	Внешний ключ для связи с таблицей fan, not null

	id_os
	integer
	Внешний ключ для связи с таблицей os, not null

	description
	text
	Описание узла


3.17.  Таблица node_disk

Таблица node_disk предназначена для связи многие ко многим таблиц node и disk. Структура таблицы приведена в табл. 3.17.
Таблица 3.17 – Структура таблицы node_disk

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_disk
	integer
	Внешний ключ для связи с таблицей disk menu, not null


3.18.  Таблица node_expansion_card

Таблица node_expansion_card предназначена для связи многие ко многим таблиц node и expansion_card. Структура таблицы приведена в табл. 3.18.

Таблица 3.18 – Структура таблицы node_expansion_card
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_expansion_card
	integer
	Внешний ключ для связи с таблицей expansion_card, not null


3.19.  Таблица node_interface

Таблица node_interface предназначена для связи многие ко многим таблиц node и network_interface. Структура таблицы приведена в табл. 3.19.

Таблица 3.19 – Структура таблицы node_interface
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_interface
	integer
	Внешний ключ для связи с таблицей network_interface, not null


3.20.  Таблица node_network

Таблица node_network предназначена для связи многие ко многим таблиц network и network_interface. Структура таблицы приведена в табл. 3.20.

Таблица 3.20 – Структура таблицы node_network
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_interface
	integer
	Внешний ключ для связи с таблицей network_interface, not null

	id_network
	integer
	Внешний ключ для связи с таблицей network, not null


3.21.  Таблица node_package

Таблица node_package предназначена для связи многие ко многим таблиц node и package. Структура таблицы приведена в табл. 3.21.

Таблица 3.21 – Структура таблицы node_package
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_package
	integer
	Внешний ключ для связи с таблицей package, not null


3.22.  Таблица node_psu

Таблица node_psu предназначена для связи многие ко многим таблиц node и psu. Структура таблицы приведена в табл. 3.22.

Таблица 3.22 – Структура таблицы node_psu
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_psu
	integer
	Внешний ключ для связи с таблицей psu, not null


3.23.  Таблица node_service

Таблица node_service предназначена для связи многие ко многим таблиц node и service, а также содержит уровни запуска сервиса на определенном узле. Структура таблицы приведена в табл. 3.23.

Таблица 3.23 – Структура таблицы node_service
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей group, not null

	id_service
	integer
	Внешний ключ для связи с таблицей menu, not null

	level_1
	boolean
	Запускать на 1 уровне, default=false

	level_2
	boolean
	Запускать на 2 уровне, default=false

	level_3
	boolean
	Запускать на 3 уровне, default=false

	level_4
	boolean
	Запускать на 4 уровне, default=false

	level_5
	boolean
	Запускать на 5 уровне, default=false

	level_s
	boolean
	Запускать на s уровне, default=false


3.24.  Таблица node_user

Таблица node_user предназначена для связи многие ко многим таблиц node и user. Структура таблицы приведена в табл. 3.24.

Таблица 3.24 – Структура таблицы node_user
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_node
	integer
	Внешний ключ для связи с таблицей node, not null

	id_user
	integer
	Внешний ключ для связи с таблицей user, not null


3.25.  Таблица os

Таблица os предназначена для хранения информации об операционной системе. Структура таблицы приведена в табл. 3.25.

Таблица 3.25 – Структура таблицы os
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название операционной системы, not null

	description
	text
	Описание операционной системы


3.26.  Таблица package

Таблица package предназначена для хранения информации о пакетах ПО. Структура таблицы приведена в табл. 3.26.

Таблица 3.26 – Структура таблицы package
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название пакета, not null

	description
	text
	Описание пакета


3.27.  Таблица psu

Таблица psu предназначена для хранения информации о модулях блока питания. Структура таблицы приведена в табл. 3.27.

Таблица 3.27 – Структура таблицы psu
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название модуля блока питания, not null

	description
	text
	Описание модуля блока битания

	id_type
	integer
	Внешний ключ для связи с таблицей psu_type, not null


3.28.  Таблица psu_type

Таблица psu_type предназначена для хранения информации о типе модулей блоков питания. Структура таблицы приведена в табл. 3.28.

Таблица 3.28 – Структура таблицы psu_type
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	type
	text
	Тип модуля блока питания, not null

	description
	text
	Описание типа модуля блока питания


3.29.  Таблица service

Таблица service предназначена для хранения информации о сервсах. Структура таблицы приведена в табл. 3.29.

Таблица 3.29 – Структура таблицы service
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Название сервиса, not null

	description
	text
	Описание сервиса

	priority
	integer
	Приоритет запуска сервиса, not null


3.30.  Таблица user

Таблица user предназначена для хранения информации о пользователях. Структура таблицы приведена в табл. 3.30.

Таблица 3.30 – Структура таблицы user
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	name
	text
	Имя пользователя, not null

	description
	text
	Описание пользователя


3.31.  Таблица user_custom_menu

Таблица user_custom_menu предназначена для связи многие ко многим таблиц user и menu. Структура таблицы приведена в табл. 3.31.

Таблица 3.31 – Структура таблицы user_custom_menu

	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_user
	integer
	Внешний ключ для связи с таблицей user, not null

	id_menu
	integer
	Внешний ключ для связи с таблицей menu, not null


3.32.  Таблица user_group

Таблица user_group предназначена для связи многие ко многим таблиц user и group. Структура таблицы приведена в табл. 3.32.

Таблица 3.32 – Структура таблицы user_group
	Название поля
	Тип поля
	Описание поля

	id
	integer
	Идентификационный номер, первичный ключ, not null, auto increment

	id_user
	integer
	Внешний ключ для связи с таблицей user, not null

	id_group
	integer
	Внешний ключ для связи с таблицей group, not null


ПРИЛОЖЕНИЕ 4
СТРУКТУРНАЯ СХЕМА СВЯЗЕЙ ТАБЛИЦ В БАЗЕ ДАННЫХ
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